
項目 変更前（令和７年１２月まで稼働予定の現行システム）の記載
変更後（令和７年１月以降ガバメントクラウド環境利用開始の新システム）の記載

※新システム本番環境稼働は令和８年１月からの予定

Ⅰ-2-システム2
①システムの名称　住基ネットGWシステム
②システムの機能　（省略）
③他のシステムとの接続（省略）

①システムの名称　住民基本台帳ネットワークシステム
②システムの機能　（省略）
③他のシステムとの接続（省略）

※「住基ネットGW」は使用しないため削除。システム３以降に記載されていたシステムを１ずつ繰り上げる。

Ⅰ-2-システム3
①システムの名称　住民基本台帳ネットワークシステム
②システムの機能　（省略）
③他のシステムとの接続（省略）

①システムの名称　番号連携サーバ（団体内統合宛名システム・申請管理システム）
②システムの機能　（省略）
③他のシステムとの接続　　（住民基本台帳ネットワークシステムとの接続「〇」　他は変更なし）

Ⅰ-2-システム4
①システムの名称　番号連携サーバ（団体内統合宛名システム）
②システムの機能　（省略）
③他のシステムとの接続　　（住民基本台帳ネットワークシステムとの接続「（空欄）」　他は変更対象ではないため省略）

①システムの名称　中間サーバ
②システムの機能　（省略）
③他のシステムとの接続　（省略）

Ⅰ-2-システム5
①システムの名称　中間サーバ
②システムの機能　（省略）
③他のシステムとの接続　（省略）

①システムの名称　コンビニ交付システム
②システムの機能　（省略）
③他のシステムとの接続　（省略）

Ⅰ-2-システム6
①システムの名称　コンビニ交付システム
②システムの機能　（省略）
③他のシステムとの接続　（省略）

（削除）

Ⅰ-2-システム7
①システムの名称　サービス検索・電子申請機能
②システムの機能　（省略）
③他のシステムとの接続（省略）

（削除）

Ⅱ-4-委託事項１
（1.特定個人情報ファイル
名：（１）住民基本台帳ファイ
ル）

住民記録、住基GW、住基ネットCS、GW証明発行システム、番号連携サーバ、中間サーバ（以下、住民記録システム等）の
保守・運用

住民記録、住基ネットCS、コンビニ交付サーバ、番号連携サーバ、中間サーバ（以下、住民記録システム等）の保守・運用

(別添２-別紙)変更箇所（令和６年12月27日記載分）

Ⅱ-6
（1.特定個人情報ファイル

名：（１）住民基本台帳ファイ
ル）

＜システム運用委託先業者のデータセンターにおける措置＞
　外部侵入防止 外周赤外線センサー監視、24時間有人監視、監視カメラ
　入退管理 ICカード+手のひら静脈認証による入退管理、要員所在管理システム
　不正持込・持出防止  金属探知機、生体認証ラック開閉管理、DRタグによる媒体管理

＜中間サーバ・プラットフォームにおける措置＞
①中間サーバ･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサーバ室への入室を厳重
に管理する。
②特定個人情報は、サーバ室に設置された中間サーバのデータベース内に保存され、バックアップもデータベース上に保
存される。

＜保管＞
＜システム運用委託先業者のデータセンターにおける措置＞
　外部侵入防止 外周赤外線センサー監視、24時間有人監視、監視カメラ
　入退管理 ICカード+手のひら静脈認証による入退管理、要員所在管理システム
　不正持込・持出防止  金属探知機、生体認証ラック開閉管理、DRタグによる媒体管理

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサーバー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップもデータベース上に保存される。

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアップも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内
に保存される。

＜消去＞
＜住民記録システムにおける措置＞
消除後１５０年度を経過した場合は、パッケージ機能にて対象者情報を物理削除

＜連携サーバー等における措置＞
①連携サーバに一時的に保管した個人番号付電子申請データは、申請管理システムへ連携後、速やかに完全消去する。
②マイナンバー利用事務系端末に一時的に記録した個人番号付電子申請データは、紙に打ち出し後、速やかに完全消去する。
③外部記憶媒体に一時的に記録した個人番号付電子申請データは、使用の都度速やかに完全消去する。

＜中間サーバー・プラットフォームにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施されるため、通常、中間サーバー・プラットフォームの保守・運用を行う事業者が特定個人情報を消去することはない。
②ディスク交換やハード更改等の際は、中間サーバー・プラットフォームの保守・運用を行う事業者において、保存された情報が読み出しできないよう、物理的破壊又は専用ソフト等を利用して完全
に消去する。

＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情
報を消去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがっ
て確実にデータを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウドへ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並
びに利用しなくなった環境の破棄等を実施する。



項目 変更前（令和７年１２月まで稼働予定の現行システム）の記載
変更後（令和７年１月以降ガバメントクラウド環境利用開始の新システム）の記載

※新システム本番環境稼働は令和８年１月からの予定

(別添２-別紙)変更箇所（令和６年12月27日記載分）

Ⅱ-6
（1.特定個人情報ファイル名：（2）
本人確認情報ファイル）

セキュリティゲートにて入退館管理をしている建物の中で、さらに入退室管理を行っている部屋に設置したサーバ内に保管する。
サーバへのアクセスはＩＤ／パスワードによる認証が必要となる。

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアップも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内
に保存される。

<消去方法>
＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情
報を消去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがっ
て確実にデータを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウドへ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並
びに利用しなくなった環境の破棄等を実施する。

Ⅱ-6
（1.特定個人情報ファイル名：（3）
送付先情報ファイル）

セキュリティゲートにて入退館管理をしている建物の中で、さらに入退室管理を行っている部屋に設置したサーバ内に保管
する。
サーバへのアクセスはＩＤ／パスワードによる認証が必要となる。

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアップも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内
に保存される。

<消去方法>
＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情
報を消去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがっ
て確実にデータを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウドへ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並
びに利用しなくなった環境の破棄等を実施する。

Ⅱ-6
（1.特定個人情報ファイル

名：（１）住民基本台帳ファイ
ル）

＜システム運用委託先業者のデータセンターにおける措置＞
　外部侵入防止 外周赤外線センサー監視、24時間有人監視、監視カメラ
　入退管理 ICカード+手のひら静脈認証による入退管理、要員所在管理システム
　不正持込・持出防止  金属探知機、生体認証ラック開閉管理、DRタグによる媒体管理

＜中間サーバ・プラットフォームにおける措置＞
①中間サーバ･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサーバ室への入室を厳重
に管理する。
②特定個人情報は、サーバ室に設置された中間サーバのデータベース内に保存され、バックアップもデータベース上に保
存される。

＜保管＞
＜システム運用委託先業者のデータセンターにおける措置＞
　外部侵入防止 外周赤外線センサー監視、24時間有人監視、監視カメラ
　入退管理 ICカード+手のひら静脈認証による入退管理、要員所在管理システム
　不正持込・持出防止  金属探知機、生体認証ラック開閉管理、DRタグによる媒体管理

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサーバー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップもデータベース上に保存される。

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアップも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内
に保存される。

＜消去＞
＜住民記録システムにおける措置＞
消除後１５０年度を経過した場合は、パッケージ機能にて対象者情報を物理削除

＜連携サーバー等における措置＞
①連携サーバに一時的に保管した個人番号付電子申請データは、申請管理システムへ連携後、速やかに完全消去する。
②マイナンバー利用事務系端末に一時的に記録した個人番号付電子申請データは、紙に打ち出し後、速やかに完全消去する。
③外部記憶媒体に一時的に記録した個人番号付電子申請データは、使用の都度速やかに完全消去する。

＜中間サーバー・プラットフォームにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施されるため、通常、中間サーバー・プラットフォームの保守・運用を行う事業者が特定個人情報を消去することはない。
②ディスク交換やハード更改等の際は、中間サーバー・プラットフォームの保守・運用を行う事業者において、保存された情報が読み出しできないよう、物理的破壊又は専用ソフト等を利用して完全
に消去する。

＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情
報を消去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがっ
て確実にデータを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウドへ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並
びに利用しなくなった環境の破棄等を実施する。



項目 変更前（令和７年１２月まで稼働予定の現行システム）の記載
変更後（令和７年１月以降ガバメントクラウド環境利用開始の新システム）の記載

※新システム本番環境稼働は令和８年１月からの予定

(別添２-別紙)変更箇所（令和６年12月27日記載分）

Ⅲ-10
（1.特定個人情報ファイル名：（１）
住民基本台帳ファイル）

（空欄）

＜監査＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、ISMAPにおいて、クラウドサービス事業者は定期的
にISMAP監査機関リストに登録された監査機関による監査を行うこととしている。

＜その他＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いについて委託を受けるASP又はガバメントクラウド運用管理補助
者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起因する事象の場合は、国はクラウド事業者と契約する立場か
ら、その契約を履行させることで対応する。また、ガバメントクラウドに起因しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助
者が対応するものとする。
具体的な取扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

Ⅲ-7-その他の措置の内容
（1.特定個人情報ファイル名：（１）
住民基本台帳ファイル）

・特定個人情報を保管するサーバの設置場所では、入退室管理を行っている。
・特定個人情報を扱う職員が離席する際には、特定個人情報を記した書類は机上に放置せず、施錠できるキャビネットに
保管している。
・特定個人情報を取扱う端末には特定個人情報を保持せず、特定個人情報を扱う職員が離席する際には、端末はログオ
フする。
・特定個人情報を媒体に保管する場合は、運用ルールを定め、遵守している。
・特定個人情報を保管するサーバに係る脅威に対して、無停電電源装置の設置、室温管理、ケーブルの安全管理、耐震
対策、防火措置、防水措置等、データセンターにてBCPに対する必要な措置を講じている。
・中間サーバ･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有人監視及び施錠管理をするこ
ととしている。また、設置場所はデータセンター内の専用の領域とし、他テナントとの混在によるリスクを回避する。
・停電(落雷等)によるデータの消失を防ぐために、サーバに無停電電源装置及び発電装置を付設している。
・火災によるデータ消失を防ぐために、施設内に消火設備を完備している。
・新耐震基準に基づいて設計、施工された施設内にサーバ室を設置している。
・サーバ室と、データ、プログラム等を含んだ記録媒体及び帳票等の可搬媒体を保管する保管室は、他の部屋とは区別し
て専用の部屋とする。
・各部屋の入室権限を管理する。
・入退室管理を徹底するため出入口の場所を限定する。
・監視設備として監視カメラ等を設置する。
・ウィルス対策ソフトを導入し、定期的にパターンファイルの更新を行っている。
・アプリケーション等に対するセキュリティ対策用修正ソフトウェア(いわゆるセキュリティバッチ)を適用している。
・ファイアウォールにより、サーバへのアクセスを制御している。
・日次でバックアップファイルを取得して、テープとディスクに1か月分を記録している。
・中間サーバ・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネットワークを効率的かつ包括
的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うとともに、ログの解析を行う。
・中間サーバ・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
・導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

【物理的対策】
・外部侵入防止 外周赤外線センサー監視、24時間有人監視、監視カメラ
・入退管理 ICカード+手のひら静脈認証による入退管理、要員所在管理システム
・不正持込・持出防止  金属探知機、生体認証ラック開閉管理、DRタグによる媒体管理

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有人監視及び施錠管理をすることとしている。また、設置場所はデータセンター内の専用の領域とし、他テナントとの混在によるリスクを
回避する。

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理する環境に構築し、その
環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

【技術的対策】
・ウイルス検出ソフトウェア等の導入により、ウイルス定義ファイルの定期的な更新及びウイルスチェックを行い、マルウェア検出を行う。
・作業端末の仮想化を行い、端末にデータが保存されないようにする
・LGWAN 系ネットワークとマイナンバー利用事務系ネットワークの間に DMZ を設け、外部への直接通信を遮断することにより、安全を確保している。また、境界 FW や連携サーバで外部接続先との通信を制限している。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネットワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うとともに、ログの解析を
行う。
②中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基準【第1.0版】」（令和４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をいう。以下同じ。)又はガバメントク
ラウド運用管理補助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマネージドサービスにより、ネットワークアクティビティ、データアクセスパターン、アカウント動
作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

【消去手順】
・消除後１５０年度を経過した住民記録について、年に１度に抹消処理を実行する
・毎年１０月に処理を実施し、物理抹消されていることを確認する
・連携サーバ内の不要な個人番号付電子申請データ等の消去について徹底し、必要に応じて管理者が確認する

＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実にデータを消去する。



項目 変更前（令和７年１２月まで稼働予定の現行システム）の記載
変更後（令和７年１月以降ガバメントクラウド環境利用開始の新システム）の記載

※新システム本番環境稼働は令和８年１月からの予定

(別添２-別紙)変更箇所（令和６年12月27日記載分）

Ⅲ-10
（1.特定個人情報ファイル名：（2）
本人確認情報ファイル）

（空欄）

＜監査＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、ISMAPにおいて、クラウドサービス事業者は定期的
にISMAP監査機関リストに登録された監査機関による監査を行うこととしている。

＜その他＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いについて委託を受けるASP又はガバメントクラウド運用管理補助
者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起因する事象の場合は、国はクラウド事業者と契約する立場か
ら、その契約を履行させることで対応する。また、ガバメントクラウドに起因しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助
者が対応するものとする。
具体的な取扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

Ⅲ-7-その他の措置の内容
（1.特定個人情報ファイル名：（3）
送付先情報ファイル）

・サーバ室と、データ、プログラム等を含んだ記録媒体及び帳票等の可搬媒体を保管する保管室は、他の部屋とは区別し
て専用の部屋とする。
・出入口には機械による入退室を管理する設備を設置する。
・入退室管理を徹底するため出入口の場所を限定する。
・サーバの盗難を防ぐために、施錠ができる場所等に保管し、施錠をしている。
・停電(落雷等)によるデータの消失を防ぐために、サーバに無停電電源装置及び発電装置を付設している。
火災によるデータ消失を防ぐために、施設内に消火設備を完備している。
・新耐震基準に基づいて設計、施工された施設内にサーバ室を設置している。
・各部屋の入室権限を管理する。
・監視設備として監視カメラ等を設置する。
・コンピュータウイルス監視ソフトを使用し、サーバ・端末双方でウイルスチェックを実施する。また、新種の不正プログラム
に対応するために、ウイルスパターンファイルは定期的に更新し、可能な限り最新のものを使用する。
本人確認情報の管理について定めた規程に基づき、コンピュータウイルス等の有害なソフトウェアへの対策を行う場合の
手順等を整備する。
また、同規程に基づき、オペレーション管理に係る手順等を整備し、当該手順に従って、情報セキュリティホールに関連す
る情報（コンピュータウイルス等の有害なソフトウェアに関連する情報を含む）を定期的（コンピュータウィルス関連情報は
毎日、その他の情報は少なくとも半年に一度）に入手し、機器の情報セキュリティに関する設定の内容が適切であるかどう
かを確認する。
・本人確認情報の管理について定めた規程に基づき、ネットワーク管理に係る手順等を整備し、ファイアウォールを導入す
る。

【物理的対策】
＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、システムのサーバ等は、クラウド事業者が保有・管
理する環境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持ち出しできないこととしている。

【技術的対策】
＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基準【第1.0版】」（令和４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をい
う。以下同じ。)又はガバメントクラウド運用管理補助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマネージドサービスにより、
ネットワークアクティビティ、データアクセスパターン、アカウント動作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

【消去手順】
＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実にデータを消去する。

Ⅲ-7-その他の措置の内容
（1.特定個人情報ファイル名：（2）
本人確認情報ファイル）

・サーバ室と、データ、プログラム等を含んだ記録媒体及び帳票等の可搬媒体を保管する保管室は、他の部屋とは区別し
て専用の部屋とする。
・出入口には機械による入退室を管理する設備を設置する。
・入退室管理を徹底するため出入口の場所を限定する。
・サーバの盗難を防ぐために、施錠ができる場所等に保管し、施錠をしている。
・停電(落雷等)によるデータの消失を防ぐために、サーバに無停電電源装置及び発電装置を付設している。
・火災によるデータ消失を防ぐために、施設内に消火設備を完備している。
・新耐震基準に基づいて設計、施工された施設内にサーバ室を設置している。
・各部屋の入室権限を管理する。
・監視設備として監視カメラ等を設置する。
・コンピュータウイルス監視ソフトを使用し、サーバ・端末双方でウイルスチェックを実施する。また、新種の不正プログラム
に対応するために、ウイルスパターンファイルは定期的に更新し、可能な限り最新のものを使用する。
本人確認情報の管理について定めた規程に基づき、コンピュータウイルス等の有害なソフトウェアへの対策を行う場合の
手順等を整備する。
また、同規程に基づき、オペレーション管理に係る手順等を整備し、当該手順に従って、情報セキュリティホールに関連す
る情報（コンピュータウイルス等の有害なソフトウェアに関連する情報を含む）を定期的（コンピュータウィルス関連情報は
毎日、その他の情報は少なくとも半年に一度）に入手し、機器の情報セキュリティに関する設定の内容が適切であるかどう
かを確認する。
・本人確認情報の管理について定めた規程に基づき、ネットワーク管理に係る手順等を整備し、ファイアウォールを導入す
る。

【物理的対策】
＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、システムのサーバ等は、クラウド事業者が保有・管
理する環境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持ち出しできないこととしている。

【技術的対策】
＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基準【第1.0版】」（令和４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をい
う。以下同じ。)又はガバメントクラウド運用管理補助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマネージドサービスにより、
ネットワークアクティビティ、データアクセスパターン、アカウント動作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

【消去手順】
＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実にデータを消去する。



項目 変更前（令和７年１２月まで稼働予定の現行システム）の記載
変更後（令和７年１月以降ガバメントクラウド環境利用開始の新システム）の記載

※新システム本番環境稼働は令和８年１月からの予定

(別添２-別紙)変更箇所（令和６年12月27日記載分）

Ⅲ-10
（1.特定個人情報ファイル名：（3）
送付先情報ファイル）

（空欄）

＜監査＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラウドサービスから調達することとしており、ISMAPにおいて、クラウドサービス事業者は定期的
にISMAP監査機関リストに登録された監査機関による監査を行うこととしている。

＜その他＞
＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いについて委託を受けるASP又はガバメントクラウド運用管理補助
者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起因する事象の場合は、国はクラウド事業者と契約する立場か
ら、その契約を履行させることで対応する。また、ガバメントクラウドに起因しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助
者が対応するものとする。
具体的な取扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。


